INTERNET
INTERNETIN FAYDALI YONLERI
INTERNETIN ZARARLI YONLERI




Internet

* mucizevi bulus
» vazgecilemez bir ihtiyag
* internet kullaniminin artmasi

¢ sinirsiz, denetimsiz ve yasaksiz her tirla bilgiye veya kisilere
erisimin kolaylik

* bilgisayar oyunu, Internet gezintileri
¢ cocuklar, gencleri sosyal hayattan uzaklastirma




Internet

e amag; iyi bir egitim firsati saglamak ve onlari modern
bilgi toplumuna hazirlamak

* sonug; bilgisayar ve internetin cocuklan tGizerindeki
olumsuz etkileri ile ilgili olarak yogun kaygilar




Internetin Faydalari

* bilgiye hizh erisim

e arastirma

e alisveris

* haber, eglence, sohbet, iletisim

e e-devlet, e-ticaret
e bankacilik, finans islemlegi
* hayatimizin pargasi




Internet

* ev Odevleri veya arastirma igin kullanmiyor

« anlik ileti gonderip alarak, ¢evrimici oyunlar oynayarak
veya sohbet odalarinda yabancilarla konusuluyor

* denetim altinda degil

* ailenin cocuklariyla yakin iliski icinde olmasi ve anne-
babalarin da bilgisayar kullanimini bilmesi 6nemli.

e butun dinyada kabul goren yaklasim ,
¢ en iyi denetim ailede gerceklesir |

¢ cocuklara dogru kurallar 6gretmek de, basta ann
diser
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Internetle llgili Uyarilar ve Onlemler

Internet Bagimlihig
Siire Sinirlamasinin Gerekliligi,

Icerik Takibinin Geregi,

Sosyal Paylasim Siteleri,
Gizlilik Ve Guvenlik,

Gliven Ortami Olusturmak,
Kurallar Olusturmalk,
Internet Guivenligi I¢in Yapilmasi Gerekenler,



Internetle llgili Uyarilar ve Onlemler

e Olumsuz bilgisayar aliskanhklar: kolaylikla “bagimlilik”
haline donusebilmektedir. Bir sure sonra ¢ocuk,
kendisi istese dahi ekran basindan kalkamamaya
baslamaktadir.
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Internette Zararl Icerikler

e zararli igerikler
* cinsellik
* siddet
* kumar
* ideolojik propaganda
» zararh kisiler
* nerelerden erisilebiliyor
» web sayfalan
* forumlar
* sohbet ortamlar (facebook, MSN, Skype, vb.)
* zararh uygulamalar




Internet Bagimlilig

* Cocugun ders basarisinin dusmesine,
e GOz saghginin bozulmasina,

* Dikkat-konsantrasyon becerisinin endise verici
dizeyde azalmasina,

e Cocugunun fizyolojik ve psikolojik saghginin
bozulmasina neden olmaktadir.




Internet Bagimhhg:

* Yapilan arastirmalara gore Iinternet ortaminda
gecirilen surenin buyuk bir bolimu sosyal paylasim
siteleri ve online oyunlara ayrilmaktadur.

e GUnumuzde bilgisayar oyunlari; surekli devam
eden, gercek yasama alternatif yasam formlari
halini aldigindan, ¢ocuk oyunda belli seviyeye
gelmek amaci ile bilgisayar basinda sabahtan
aksama kadar kalabilmektedir.




Internet Bagimliligi

 Uzun siire bilgisayar veya Internet kullanimi
¢ocugunuzun sosyallesmesine olumsuz etki yapar.

e Uzun sureli bilgisayar basinda oturma, gelisim ¢aginda
olan ¢ocuklarda durus ve oturus pozisyonlarina bagl
olarak iskelet-kas sisteminde hasarlara neden
olabilmektedir.

* Cocuklarda obezite sikayetlerinin artmasinin birincil
sorumlusunun, bilgisayar ve televizyon basinda uzun
sure vakit gecirmenin oldugu uzmanlarca kabul
edilmektedir.




Suare Sinirlamasinin Geregi

» Bilgisayar onunde uzun sureler harcanmasi ayrica;
elektromanyetik radyasyon problemlerine, dil ve
okuma becerisinde gerilemeye, beyin gelisiminde
problemlere ve epilepsi nobetlerine neden
olabilmektedir.

e Cocugunuzun, Internet basinda gecirdigi zamani giinde
1 saati gegmeyecek sekilde sinirlayarak, zamana iliskin
kontrolu kaybetmemesini saglamalisiniz. Erken
donemde bu sorun ele alinmazsa, ergenlik doneminde
sorun kemiklesecek ve ¢6zimu ¢cok daha zor olacaktir.




Icerik Takibinin Geregi

e Cocugunuzun kullandig bilgisayarin ve oyun cihazlarinin
¢ocugun odasinda olmamasina, evinizin ortak kullanim
alani icinde olmasina dikkat edin. Cocuklarinizin gevrimigi
ugrasilarini takip edin.

* Cocuklar siddet icerikli bilgisayar oyunlari oynayarak,
siddeti kabul edilebilir bir problem ¢6zme yontemi olarak
kabul etmekte ve sonuglarini disinmeden, ¢evrelerine
zarar verici hareketlerde bulunmaktadirlar. Oynanan
oyunlarin icerigini mutlaka denetleyin!




Sosyal Paylasim Siteleri

* Sosyal paylasim sitelerine pek ¢ok ¢cocuk oyun oynamak
amaci ile uye oldugunu belirtmektedir fakat eglence amacli
baslayan bu aktivite de kolayca bagimliliga dontusmektedir.

* Sosyal paylasim sitelerinde yapilandirilan uygulamalar ile
cocuklar gruplar olusturmakta veya olusturulmus gruplara
kolaylikla Uye olmaktadirlar.

* Cocuk gruba olan aitlik duygusu ile, grubun gerektirdigi her
seyi kosulsuz kabul etmesi gerektigini dusunebilmektedir.
Boylece kendisine zarari dokunacak iliskiler ve etkinlikler
icine girebilmektedir.




Sosyal Paylasim Siteleri

15 yasin altindaki gocuklarda saglikl karar verme mekanizmasi
hentz tam gelismemis oldugundan bu durum kotu niyetli kisiler
tarafindan kolayca kullanilabilmektedir! Cocugunuza internet
ortaminda tanimadig kisilerle sohbet etmemesini, iletisim
kurmamasini 6gretin.

internet ortaminda, sohbetlerde cocugunuzu rahatsiz eden
goruntd, ses ve yazilar yer aldigi takdirde hemen bulundugu
internet ortamindan ¢ikmasini ve size mutlaka haber vermesini
isteyin!

Cocugunuza, internet ortaminda yeni tanisilan kisilerin her
zaman kendileri ile ilgilidogru bilgiler vermeyebilecegi, kimlikleri
ve yaslariyla ilgili yaniltici bilgiler verebilecegi gergegini anlatin.

Cocuklarin sadece siz evdeyken interneti kullanmalarina izin
verin.




Sosyal Paylasim Siteleri

e Cocugunuzun hangi sitelere girdigi, hangi sohbet
ortamlarinda bulundugu konusunda fikir sahibi olun.
Sohbet ortamlarindaki arkadaslarini tanimaya ¢alisin.

» Sosyal paylasim sitelerine Uye olan ¢ocuklar siklikla, cok
sayida insan tarafindan uzun sire boyunca gorulebilecegini
unutarak, kendi ile ilgili ayrintili bilgiyi a¢iga vurmaktadir.
Cocugunuza, sizin onayiniz olmaksizin aile resimlerinizi,
adresinizi, telefon numaranizi, okul adi vb. bilgileri
vermemesini ifade edin.
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Gizlilik ve Guvenlik

e Cocugunuzun, ziyaret ettigi sitelerin "guvenlikle ilgili
sorularint” dikkatlice okumasini, sitenin istenilen
bilgileri ne amacla istedigini 6grenmesini ve gerektigi
takdirde size danisarak istenilen bilgileri vermesi
gerektigini belirtin.

* Tahmin edilmesi zor sifreler segcmelerini saglayin.

e Cocugunuza, size sormadan internet ortaminda alis
veris yapmamasi gerektigini; istenilen kredi kart
numaralari bilgilerini vermemesini 6gretin.




Guven Ortami Yaratmak

e Cocugunuzun, Internet sohbetlerinde onlardan
yapmamalari gereken, ya da onlari rahatsiz eden bir
davranista bulunmalarini isteyenler oldugu takdirde,
sohbeti birakarak hemen size haber vermesini ve olayi
anlatmasini isteyiniz.

* Cocugunuza kizmayin, onu korkutmayin, bunun yerine
¢ocugunuza her konuda destek vereceginizi hissettirin.

* Cocugunuza, her konuyu sizinle paylasabilecegi
guvenini verin.

Becaure the iterne (an be

a very dark place.




Guven Ortami Yaratmak

e Cocuklarinizin size 6gretmen olmasina izin verin.
Cocuklariniz en yeni siteler ve en son ¢evrimigi
trendleri size 6gretebilir. Bu sayede hem ¢ocugunuz ile
keyifli ve kaliteli zaman gecirir hem de ¢ocugunuzun

Internetteki ugrasilarini denetleme sansi elde etmis
olursunuz.




Sorumlu Davranislar

* Sosyal paylasim sitelerine Uye olan ¢ocuklar sikhkla, kendisi
ile ilgili yanhs izlenim yaratabilecek yazilar yazmaktadir.

» Cocuklara, Internet ortaminda «baskalarini rahatsiz
edecek» davranislarda bulunmamalarini, sorumiu ve
olumlu davranislar icinde olmalar gerektigini 6gretin.

* internet'i dedikodu yaymak veya baskalarini rahatsiz etmek
icin kullanmamalar gerektigini anlatin.

» Saka yapmak amaciyla dahi olsa, hi¢ kimse ile tehdit edici
bir Uslupla iletisim kurmamalari gerektigini anlatin.

* Cocugunuzdan, gunluk hayatta oldugu gibi,
Internette de, koti ve kaba kelimeler
kullanmamasini, kibar ve guzel bir dil
kullanmasini isteyin.




Kurallar Olusturmak

» Cocugunuzla bilingli ve givenli Internet kullanimi
kurallar konusunda konusun.

» Bu kurallarin neler oldugunu ona anlasihr bir sekilde
aciklayin ve kurallari kesin olarak koyun.

* Koydugunuz kurallar ve konusmalarinizda pozitif
tutum sergileyin. Olumsuz séylemlerin ¢ocugunuzla
kuracaginiz iletisimde ¢atismayi artirici unsur
olabilecegini aklinizdan ¢ikarmayin. *




Zararl Icerigin Onlenmesi

* TTNet Aile Koruma Sifresi

* igerik filtreleme

« Gocuklarimizin sakincali sitelere ulagmasini ve sakincali kigilerle
iletisime gegcme olasiligini engelleyebilirsiniz.

¢ Zaman kontroli

« Gunlik Internet kullanim siresini belirleyebilir; bdylece
¢ocuklarimizin derslerinden ya da sosyal hayattan geri kalmamasini
saglarsiniz.

* Kisiye 6zel sifreleme

« Zaman kontrolu ve icerik filtreleme islemlerini, evde yasayan her yas
grubuna hatta her ¢ocuga 6zel yapabilir, dilediginiz zaman kendiniz
igin bu sifreleri kaldirabilirsiniz.

¢ 3 Ucretsiz lisans hakki
e TTNET Aile Koruma Sifresi Sayfasi




Ozetle...

* Cocuklariniz yeri geldiginde sizden daha fazla bilgisayar
bilgi ve becerisine sahip olabilir. Fakat cocuklar, hayatlarini
kolaylastiran ve eglenceli hale getiren internetin, bu
tehlikelerinin ¢ok da farkinda degildirler. Onlari bu
tehlikelerden korumak anne ve babalarinin gorevidir.




DAHA BILINCLI VE GUVENLI
INTERNET KULLANICILARI
YETISTIRMEK BizIM

ELIMIZDE.




BILGISAYARINIZI KORUMAK

Bilgisayarinizi Korumak
Malware (Zararh Yazilim)
Koruma Programlari
Guclu Sifre nasil olur?
Sifrelerinizi belirli strelerle degistirin



Bilgisayarinizi Korumak

» Zararl programlarin bilgisayarlariniza bulasmamasi ve
bilgisayariniza zarar vermemesi i¢cin mutlaka
bilgisayarinizda bir antivirts programi yuklu olsun.

e Antivirls programiniz, bilgisayariniz acik oldugu sirece
¢alisir durumda olsun.

* Antivirus programini guncel tutun. »;
* Indirdiginiz her dosyayi tarayin.
» Harici diskleri kullanmadan 6nce tarayin.




AntiVirus Programlari
* Kaspersky (4 pitdefender  IKA|PZR{KY 8

« AVG Sr—pma——_.

* Panda 'wTe McAfee
¢ Symantec ﬁ]‘t{\GﬁmS @SECURE
* McAfee '

* ESETNod32  cpara

e G-Data G

» Bit Defender
* Microsoft Security Essentials

3

e Avast




Gucla Sifre

* En az 8 karakter uzunlugunda

* En az bir rakam icermelidir.(0..9)

e En az bir kuguk harf icermelidir.(a..z)
* En az bir buyuk harf icermelidir.(A..2)
* En az bir ozel karakter icermelidir. (@#!.)

* Yukarida anlatilanlarisiginda olusturulan érnek bir
sifre :P@sswOrd

 Belirli araliklarla degistirilmelidir.
e http://howsecureismypassword.net/




Passwords Are Like Underwear!

« Sifreler ic camasirlarina

benzer

* Sik sik degistirin!

» Arkadaslarinizla
paylagsmayin!

* Gizemli olun!

* Ne kadar uzun o kadar iyi!

* Ortalikta birakmayin!

Passwoards Are Like Underwear

Passwords are lixe underwesr ...
Change yours ofeen,

Dorre share them
with frends.




Faydali Linkler

* "Cocuklanmizigin internet Glvenligi.

. httﬁ:[[www.rtuk.ora‘trésavfalar/lcenkGoster.aspx?icenk id=7d886e32-58ba-
e95-ar95->ac [

* Glvenliinternet
o http://www.guvenlinet.org/

e http://guvenliinternet.org/

e TTNET Givenlik= "Cocugum ve internet”

. hnp;[/www_ttmtfuvenlik.com.tr/GuvenlikOneri/guvenlik-oneriIeri/cocugum-
ve-internet/0/44

» Turk Psikologlar Dernegi- Cocuklar igin Guvenliinternet

o http://www.psikolog.org.tr/Belgeler/brosurler/cocuklar-icin-guvenli-internet
* Guvenli Web

e http://www.guvenliweb.org tr/

* Glvenliinternet Macerasi
o http://www.egitim.gov.tr:8050/GIP_Cocuk/




TESEKKURLER...



