


VERI NEDIR? BiLGI NEDIR?

e Veri bilginin islenmemis hali yani ham hali, Bilgi
ise verinin islenmis haline denir.

* Veri bazi islem ya da islemlerden gecerek
bilgiye dontusmektedir.

e Ornegin, 6grenciler hakkindaki veri, soyadlarina
gOre alfabetik olarak duzenlenebilir. Islenen ver;
bilgiye donusuince, karar vericiye yararli olmasi
icin kisaltilabilir ve 6zetlenebilir.




BiLGi VE VERI GUVENLIGI,

* Bilginin «izinsiz» veya «yetkisiz» bir bicimde
erisimi, kullanimi, degistirilmesi, ifsa edilmesi,
ortadan kaldirilmasi, el degistirmesi ve hasar
verilmesini «dnlemek» olarak tanimlanir.

* Disk, iletisim agi, yedekleme Unitesi ya da
baska bir yerde tutulan verilerin,
programlarin ve her turld bilginin
korunmasini ifade eder.
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VERI GUVENLIGININ UC TEMEL BOYUTU

Veri guvenliginin 3 temel boyutu bulunmaktadir:

"gizlilik", "butunlik" ve "erisilebilirlik" olarak isimlendirilen ¢ temel
gluvenlik 6gesinden herhangi biri zarar gorurse givenlik zafiyeti olur.

Gizlilik: Bilginin yetkisiz kisilerin eline
gecmeme ve yetkisiz erisime karsi
korunmasidir.

Butlinllik: Bilginin yetkisiz kisiler tarafindan
degistirilmemesidir.

Erisilebilirlik: Bilginin yetkili kisilerce s 3+ @8
ihtiyac duyuldugunda ulasilabilir ve .
kullanilabilir durumda olmasidir.
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VERiIi GUVENLIGINI TEHDIT EDEN KAYNAKLAR:

D
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e Teknik saldirilar (koti amacli yazilimlar)

o Kotl niyetli kisi saldirilari (hacker)

e Sistem hatalari (donanim arizalari ve kullanici hata
* Yangin, su baskini, teror gibi dis etkenler

VERI GUVENLIGiINi TEHDIT ETME SEBEPLERI
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e Para hirsizhgi

e Yazilima zarar verilmesi

e Bilgi calinmasi

e Bilgiye zarar verilmesi

e Servislerin izinsiz kullanilmasi
e Zarar vermeden guvenlik ihlali
e Sistemlerin kismen veya tamamen devre disi kalmasi




BiLGI GUVENLIGI FARKINDALIGI
OLUSTURULMASININ 10 ALTIN KURALI

» Dikkat ve farkindalik
» Belirli periyotlarla bilgileri yedekleme ve yedeklenen bilgileri
gluvenli alanlarda tutma

» En az 20 karakterden olusan sifreler kullanma ve bunlari belirli
periyotlarda guncelleme

» Yeni glivenlik yaklasimlarinin takip edilip uygulanmasi,

» Glvenligi saglamada anti-virls, anti-spam, anti-casus
ve guvenlik duvari gibi cozumlerin kullanilmasi ve
bunlarin guncel tutulmasi

» Bilinmeyen veya anlasilmayan hususlar
konusunda stpheci olunmasi ve uzmanlardan
destek alinmasi,
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BiLGI GUVENLIGI FARKINDALIGI
OLUSTURULMASINDA 10 ALTIN KURAL

» Kullanilmayan bilgilerin sistemlerden kaldirilmasi sadece ihtiyac
duyulan bilgilerin elektronik ortamlarda barindirilmasi, ihtiyag
olmayan yazilimlarin bile sistemlere yuklenilmemesi

» Elektronik ortamlari kolaylikla takip edilebilir ve izlenebilir
ortamlar oldugunun her zaman hatirda tutulmasi

» Konu ile ilgili olarak kullanicilarin bilgilerini artirmalari

» Sahip olunan bilgi varliklarinin gerektigi gibi
korunmasi veya paylasiimamasi ve
baskalarinin bilgilerini izinsiz kullanmama ve
sistemlerine izinsiz girilmemesi gerektigi ve
bunun da suc oldugunun hatirlanmasi




SALDIRI
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KOTU AMACLI YAZILIMLAR
(MALEWARE)

Kullanici bilgisi veya izni olmadan bir bilgisayara
sizmak ve muhtemelen zarar vermek icin tasarlanmis
kod parcalaridir.

Viris (virus),

Casus (spyware),

Korku (scareware),
Reklam (adware),
Truva ati (trojan horse),

Solucan (worm),
Rootkit ve diger tiplerde istenmeyen yazilimlar bu kapsamdadir.




" KOTU AMACLI YAZILIMLAR

(MALEWARE)

e Oncelikli 6nlem bu yazilimlarin
sisteme bulasmasini dnlemektir.

(TURNATHIS INTOMTHIS

e [kinci asama ise sisteme
bulasan bir zararl yazilimin
tespit edilmesi, kaldirilmasi
veya karantinaya alinmasidir.

@ ) IREND. pctBOIS McAfee

VIFPRE ee o oo .
| e Kotu amach yazilimlar ile
Nl fﬁg = miicadele etmek i¢in mutlaka
JAG G Pavea Anan uygun ve giincel giivenlik
s Norton ! Sacuri azilimlari gereklidir.
avast! ‘ F 'Secure;7 Eggeur:!(tlgls y &
K @webroot [NILEY 3BINCME  ©pidefender /
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- Bilgisayar Virusleri

calisan bir koddur.

e Dosyalara veya makro gibi kodlara bulasirlar.

» Koda erisildiginde ve calistirildiginda bilgisayara
bulasmaktadir.

e Virlsler cogalabilme yetenegine sahiptir ve kendilerini
bilgisayarin her yerine bulastirabilirler.

e Viris bulasan dosyalara diger bilgisayarlar tarafindan
ulasildiginda virus diger sistemlere de bulasabilir.

e Her turla zararli yazilima yanhs bir algilama ile virus
denilmektedir.

- /
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Virus Belirtileri

* Bilgisayarin normalden daha yavas calismasi
* Normal olmayan hata mesajlari

e Antivirts programlarinin calismamasi
e Bilgisayarin sik sik kilitlenmesi

* Bozuk goériuntl veya bozuk baskilar

e Tuhaf sesler olusmasi

* Sabit diskin surekli kullanimda olmasi
e Bilgisayarin istem disi davranislarda bulunmasi

e Disk surtculeri veya uygulamalarin dogru calisamamasi
e Simgelerin kaybolmasi veya yanlis gérinmesi

e Veri dosyalarinin artan sayida bozuk cikmasi

e Otomatik olarak olusturulmus klasérler ve dosyalar

-
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2- Casus Yazilimlar (Spyware)

Spyware = Spy + Software

e Spyware farkinda olmadan bir web sitesinden download
edilebilen veya herhangi bir Gctncl parti yazilim ile birlikte
viklenebilen kot amach bir yazilim tipidir.

e Genelde, kullanicinin izni olmaksizin kisisel bilgilerini toplar.

e Herhangi bir kullanici etkilesimi olmaksizin bilgisayar
ayarlarini degistirebilmektedirler.

e Cogunlukla web reklamlari ile butunle§t|rllm|§t|r

you want to install and run "Gator Setup” signed ol
121"13/2012311PManddisbu ted by:

e En belirgin bulgusu, tarayici acilis

The Gator ation

f Ve . oI . . Publisher authenticity vesified by VeriSign Class 3 Code
sayfasinin degistirilmesidir. S T

Caution: The Gator Capovahonassel h this nt is
safe. You should only install/view this lnlfyoulrust
The Gator Corporation to make h assenon

e Ozellikle Ucretsiz yazilim araclarinin

kurulumlarina dikkat edin. — s | Y

N
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Spyware Belirtileri

e Web tarayicinin acilis sayfasinin stirekli degismesi
e Her arama yapilmasinda 6zel bir web sitesinin acilmasi
e Asiri derecede popup penceresi goruntulenmesi

e Ag bagdastiricisinin aktivite LED’inin veri aktarimi olmadigi
anlarda bile yogun aktivite gostermesi

e Kendiliginden calisan yazilimlar

* Firewall ve/veya antiviris
programlarinin kapanmasi

* Yeni programlar, simgeler ve
sik kullanilanlarin kaybolmasi

e ADSL kotanizin beklenenden
cok fazla kullanilmis olmasi
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3- Korku Yazilimlari (Scareware)

e Yeni bir saldiri tGrudur.

e Amaci sizi korkutarak para kazanmaktir.

e Genelde bilgisayariniz pek cok virls tarafindan ele
gecirildigini ve temizlenebilmesi icin belirli bir yazilima

e \J e

lisans Ucreti 6demeniz gerektigini sdylenir.

Adw eAlERT H m If you use the internet, There is over 90% chance your computer is
ar H infected with spyware - Source CHN
com |

'@ Dowimioad Now! ‘ @ AdwareALERT | @ ‘ '@ Free scan! ‘ ‘&3 support }

The Official AD-Ware ALERT
CUSTOMER:

— TESTIMONIALS
' SystemDefender

ADWARE & SPYWARE

Remove Harmful Trojans, Dialers & Worms...

YOUR SYSTEM MAY BE

Are there unseen Trojans, dialers
or worms lurking on your

ke 3-Way Protection AdWareALERT

__ INFECTED!

C———

Internet trheats and viruses found:

W Do you surf the internet?

1.AdWareAlert scans your computer for Get rid of Spyware and
7 =
DOV BT, hidden parasites and removes them =

) Adwiare today’ Taks back
00 You get bombarded with permanently.

5 control of your PC, and
annaying pop-up ads?

(S]] R
running at ts original
speed

2.0ur advanced system cleaner works to
repair and correct errors caused by ad and
spywares and tweaks your PC for optimal
performance.

3.Annoying pop-up ads are blocked before
they have a chance to bother you again

1 Download 1 Download

» HOME » DOWNLOAD NOW » FEATURES » SUPPORT » FAQ » AFFILIATES» PRIVACY ¥ EULA

Chances are, you've got adware or
Spyware wrecking havoc on your
system and you don't even know i.

ADWARERLERY

to downioad

FREEfSCAN




‘4- Reklam Yazilimlari (Adware)

Adware = Advertisement + Software

et - ExclusiveRewards - Microsoft Internet Expl

http:/fads1.revenue.

GONGRATULATIONS!

...O...Q.QQ....O.....Q.

You’ve been chosen to receive a
FREE Gateway Desktop Computer!
Intel Pentium 4 Processor 2.66 GHz
256ME DDR-SDRAM, 80GE HD, 48% CD-RW
18-inch Calor CRT Monitar (18-inch viewable)

Click Here to Claim Your FREE' Desktop Computer!

e Reklam amacl yazilimlardir.

e Bu reklamlar genelde popup (acilir pencere) seklindedir.
e Bilgisayara zarardan cok kullaniciya sikinti veririler.

e Genelde bilgisayara casus yazilimlarla birlikte bulasirlar.

-




5- Truva Atlari (Trojan Horses)

e Goruntlude istenilen fonksiyonlari calistiran, ancak arka
planda kotlu amacli fonksiyonlari da gerceklestiren
yazilimlardir.

e Bunlar teknik olarak virts degillerdir ve farkinda olmadan
kolayca download edilebilirler.

e Saldirgana sistemin sahibinden daha yuksek ayricaliklar
taniyan ve cok tehlikeli sayilacak becerilere sahip olan
trojanlar vardir.

* Truva atlar, Ucretsiz olarak yuklediginiz  «£ =
vazilimlarla bir arada da gelebilir.

e Crack Yazilimlarina dikkat!!!
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6- Solucanlar (Worms)

e Solucanlar, uygulamalar ve
isletim sistemindeki glivenlik
acikliklarindan ve arka
kapilardan yararlanir.

e Solucanlar calismak icin
kullaniciya gereksinim
duymazlar.

e Daha cok ag paylasimlari ve
toplu e-mailler ile yayilirlar.

e Virusler ile arasindaki fark,
kendilerini cogaltamamalaridir.

-

Mowe ko quarantine
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En UGinli Solucanlar (Worms)

e [LOVEYOU, bir e-mail eklentisi olarak dagitilmis ve
5.5 milyar dolarlik bir zarara neden olmustur.

e Code Red 359,000 siteyi etkilemistir.

¢ SQL Slammer tum interneti bir streligine
yavaslatmistir

e Blaster ise bilgisayarinizi tekrar tekrar yeniden
baslatabilir.



http://en.wikipedia.org/wiki/ILOVEYOU
http://en.wikipedia.org/wiki/Code_Red_worm
http://en.wikipedia.org/wiki/SQL_slammer_worm
http://en.wikipedia.org/wiki/Blaster_worm

Zombi Bilgisayarlar (Botnet) [ .. cov.con. B

TO EVERYONE' i

e Kotu amacli yazilimlar tarafindan ele
gecirilmis sistemlerdir. Genellikle “truva
atlan” tarafindan.

e Bu sistemler bir kisir dongti icerisinde
surekli olarak zararl yazilim yayarlar ve
kullanicilari bunun farkinda degildir.

e Ayni zamanda bilisim suclariicin potansiyel bilgisayarlardir Botnet,
spam yollamak ve santaj yapmaya calismaktan, devlet aglarina
saldirmaya kadar farkli alanlarda, siber suclular tarafindan saldirilari
yuritmek amaciyla kullanilabilir.

e Hatta bu ylzden islemediginiz suclar ile
ilgili adli makamlarla muhatap bile olabilirsiniz.

-
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SOSYAL MUHENDISLIK

* Sahte senaryolar uydurmak (pretexting)
o Guvenilir bir kaynak olduguna ikna etmek (phishing)

e Guvenilir bilgi karsiliginda yardim, para, esantiyon, hediye, ...

dnermek
e GUven kazanarak bilgi edinmek
e Omuz sorfu, cop karistirmak, eski donanimlari kurcalamak
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Yontemler - Guvenilir olduguna ikna etmek

From: Komiser Kolombo
To: Ben

Bu email adresinden yliksek diizey bir blirokrata kiiftir icerikli
mesaj atiimistir. Konuyu incelemem icin mesaji alir almaz sifrenizi
yollamaniz gereklidir.

e Genellikle e-posta Uzerinden gerceklesen bir yontemdir.

e Saldirgan, amacina ulasmak icin glvenilir ya da dogrulugu
sorgulanamaz bir kaynaktan geldigine inandirir.

e Hedef, saldirilani bilgi vermeye zorlamak ya da hatal bir
hareket yapmaya (sahte web sitesine tiklamak, virtsli yazilim
kurmalk, ...) yonlendirmektir.

- /
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Yontemler - Bilgi Karsiligi Baska Bir Sey Onermek

Tebrikler! Cekilisimizi kazandiniz. Parayi yollamamiz igin liitfen
bize hesap numaranizi ve dogum tarihinizi génderin.

e Hassas bilgiye ulasmak icin, kisinin hassasiyetlerini kullanan bir
yontemdir.

e Kurban, sonunda karli (ya da zarar gormeden) cikacagina ikna
edildi

e gi bir senaryoyla hassas bilgiyi verebilir, ya da saldirgan yerine
zararl islemler yapabilir.

e Hediyeli anket,Odulll soru,...
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Yontemler - Guven Kazanmak

Yillar sonra Facebook’tan ilkokul arkadasimla karsilastim. O da
sistem yoneticisiymis. Sabaha kadar Msn’den meslegimiz
hakkinda konustuk.

e Saldirganin hedefine, is disinda ya da is sirasinda glivenini
saglayacak sekilde iletisime gecip ikna ederek bilgi vermesine
va da istedigini yaptirmasina dayanan bir ydntemdir.

» Sirket/kuruma saglayici olarak yaklasip erisim hakki olan
personelle glivene dayanan arkadaslik kurmak

e |s disinda olusan iliskileri suistimal etmek

o Kurbanla ortak ilgileri / begenileri paylasiyor izlenimi vererek
glven saglamak

-
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Yontemler - Diger

* Omuz sorfu - Sifreyi yazarken, erisimi kisitli sistemlere erisirken

kurbani izlemek

e Cop karistirmak - Cope atilmis CD, disket, kagit, ajanda, not,
post-it, ... gibi esyalari incelemek
e Eski donanimlari kurcalamak — Hurdaya cikmis, ikinci el satis

sitelerinde satisa sunulmus, cope atilmis, kullanilmadigi icin
hibe edilmis donanimin icerigini incelemek

™




Sosyal Muhendislik
Alinacak onlemler

Tasidiginiz, islediginiz verilerin 6neminin bilincinde olunmahdir.

Kot niyetli kigilerin eline gegmesi halinde olugacak zararlan

dustinerek hareket edin.

Arkadaglarimizla paylagtiginiz bilgileri segerken dikkat edin.

Ozellikle telefonda, e-posta veya sohbet yoluyla yapilan
haberlesmelerde §ifre gibi 6zel bilgilerinizi kimseye soylemeyin.

Sifre kigiye 6zel bilgidir, sistem y6neticinize bile telefonda veya e-posta
ile Sifrenizi soylemeyin. Sistem yoneticisi gerekli i§lemi §ifrenize

ihtiya¢ duymadan da yapacaktir.




Al ™

TEHDITLERDEN KORUNMA
YONTEMLERI
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KORUNMA YONTEMLERI

1. Guvenlik yazilimlar
e Antivirus, firewall ...

Yazilim glincellemeleri
Kimlik dogrulamasi
Verilerin yedeklemesi
Verilerin erisim izinleri
Verilerin sifrelenmesi
Verilerin glivenli sekilde silinmesi
Bilingli kullanici davranislari
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1- Guvenlik Yazilimlari

Guvenlik yazilimlar gesitli sekillerde sisteminizi korurlar

e Antivirus, antispyware; zararl yazilim engelleme ve temizleme
* Firewall; ag paketlerinin erisim izinlerini denetlenmesi

e Denetim merkezleri; glivenlik yazilimlarinin etkinliginin kontrolu
Her bilgisayar, bir anti viras
yazilimina sahip olmalidir

% Kaspersky Anti-Virus 6.0 for Windows Workstati

ve virus veritabani surekli Ant-Virus 6.0

glncellenmelidir ——
Windows XP, Vista ve 7 . e e o e s e
surimleri yerlesik glivenlik I T

v Web Anti-Virus

duvari, antispyware
yazilimi ve denetim
merkezleri sunmaktadir
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Zararh Yazilimlarin Tespit Edilmesi

e Eger bir sistem zararh bir yazilim tarafindan etkilenirse, en basit
bulgu sistemin cevap verme suresinin gecikmesi olacaktir.

e Sistem istenmeyen veya yanlis davranislar sergileyebilir.
e CPU ve bellek kaynaklari dogrudan veya arka planda kullanilir.
e Tutarsiz davranislar karsisinda sistem mutlaka givenlik

yazilimlari ile taranmalidir.
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Trusted, Award-Winning Protection Against
Spyware and Other Priva Threats.
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Kurulu glvenlik yazilimlari devre
disi kalmis ise veya glincel degil
ise, harici ortamlardan calisan
tarama yazilimlari kullanin

Zararh Yazilimlarin Temizlenmesi

e Zararl bir yazilim tespit edildiginde temizleme icin internet
baglantisini kesin ve mumkulnse givenli moda gecin

. L. . [ Vs Kaspersky Virus Removal Tool =N (o =

e Knoppix, BartPE veya MiniPE gibi Kaspersky 9.

. e L Virus Removal Tool g o
otomatik donanim taramasi gibi birgcok |
glest"ek saglayan kurulum gere.k.tlrmeyen [0 @ syt e B
onyukleme ortamlari gerekebilir — J
Oncelikli islem zararl yazilimin o ot
temizlenmesi veya karantinaya g
a I I n m a S I d I r AS‘«::::V by Prompt for action when the ;:::(z':::;?:t:
Uglincl alternatif ise veri veya
programlarin silinmesidir
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Firewall: Guvenlik Duvarlari

e Guvenlik duvarlari, bilgisayarin veya aglarin, ag ve
internet ortami ile iletisimini takip eden ve taniml
kurallara gére bu trafigi yoneten yazilimlardir

e Izin verilenler disindaki tiim portlar kapatilir, acik
olan portlar Gzerindeki paket trafigi ise siki kurallar
tarafindan denetlenir

* Windows XP, Vista ve 7, yerlesik givenlik duvari

bulundurur
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