
BİLİŞİM SUÇLARI 



Bilişim Suçu Nedir? 

 Bilişim teknolojinin yardımı ile (genellikle sanal bir 
ortamda) kişi veya kurumlara maddi veya manevi 
zarar vermek, suç işlemek. 

 Bilgisayar, çevre birimleri, pos makinesi, cep telefonu 
gibi her türlü teknolojinin kullanılması ile işlenen 
suçlardır. 
 

 



Bilişim Suçu Türleri 
E-posta Ele Geçirme 

Kullanıcı Hesapları İle İlgili Suçlar 

Web Sayfaları Kullanılarak İşlenen Suçlar 

Bilgisayarı Veya Bilgileri Ele Geçirerek İşlenen Suçlar 

Lisansız Yazılım Ve İçeriklerin Kullanımı İle İlgili Suçlar 

Çevrimiçi İletişim Sırasında İşlenen Suçlar 

Kredi Kartı, Kontör/Tl Dolandırıcılığı 



E-posta Ele Geçirme 

Bir kişiye ait  
e-posta veya 
kullanıcı 
bilgilerini ele 
geçirmek, 
değiştirmek 
veya silmek. 



E-posta Ele Geçirmenin Cezası 

 E-posta ele geçirildiğinde yapılan şikayette 
kanun durumu ilk olarak TCK 'nın 243. maddesine 
dayanarak ele alır ve suçluya iki yıla kadar hapis 
yada parasal cezai işlem uygulayabilir.  

 

 Fakat, ele geçirilen e-posta içeriğindeki 
bilgilerde eksiklik yada bir değişiklik varsa kesin 
olarak 243. maddenin üçüncü fıkrasını uygulayıp 
para cezasını kaldırarak suçluya iki yıl ile dört yıl 
arasında hapis cezası istemini arz eder.  



Bir Örnek: E-posta Ele Geçirmek 5 Dk,  
Peki Ya Cezası... 

 David Kernell adlı ABD'li genç şu sıralarda hayatının 
en zor dönemini yaşıyor. ABD başkan vekil adayı olan Sarah 
Palin'in e-posta  hesabını  ele geçirerek, 
bazı  yazışmalarını  internette paylaşırken büyük ihtimalle bu 
duruma düşeceğini hiç tahmin etmemişti. Yakalandıktan 
sonra başının dertte olduğunu tahmin etmiş olsa da, 20 yıl 
hapis yatma ihtimalini aklına bile  gelmemişti .  



Kullanıcı Hesapları İle İlgili 
Suçlar 

Bir kişi veya kurum 
adına sahte e-posta / 
profil / hesap 
oluşturmak. 
 
Bu sahte hesapları 
kullanarak çeşitli 
paylaşımlar yapmak. 



Sahte Hesap Oluşturma Cezası 

 Bir kişi adına açılan profil hesabında, o kişinin 
fotoğrafı, kimlik bilgileri, kişisel e-posta hesabı, meslek 
bilgileri yani o kişiyi tanımlamaya yarayacak birtakım 
kişisel bilgiler hukuka aykırı olarak kaydedilmiş ise 
TCK 135/1’e göre aykırılık teşkil edebilecektir. Buna 
göre; hukuka aykırı olarak bir kişinin kişisel verilerini 
kaydeden kimseye üç yıla kadar hapis cezası 
verilebilecektir.  

 

 Kişisel bilgilerin yer aldığı bu profil hesapların veya 
grupların, hukuka aykırı olarak başka kişilere 
yayılmasını sağlayanlar TCK 136 gereği bir yıldan 
dört yıla kadar hapis cezasına mahkûm 
olabileceklerdir.  



Web Sayfaları Kullanılarak 
İşlenen Suçlar 

Başkalarının adına web 
sayfası hazırlamak ve bu 
web sayfasının tanıtımı 
amacıyla başkalarına e-
mail ve mesaj 
göndermek ve bu 
mesajlarda da mağdur 
olan şahsın telefon 
numaralarını vermek. 



Web Sayfaları Kullanılarak İşlenen Suçlar 

 Sahte alışveriş siteleri kurarak kullanıcıları 
dolandırmak.  

 Satışı yapılan ürünlere ait yanlış bilgiler verme. 

 Müşteriye vaat edilen ürün yerine farklı ürün 
göndermek. 



Web Sayfaları Kullanılarak İşlenen Suçlar 

 Sosyal ağlar, forum ve video sitelerinde 
başkasına ait fotoğraf, video veya eserleri izinsiz 
paylaşmak. 

 Devlet karşıtı gruplara ait içerikleri 
yayınlamak/paylaşmak. 



Web Sayfaları Kullanılarak İşlenen Suçlar 

 İnternetten alışverişte kullanıcıların kredi kartı 
bilgilerini ele geçirmek. 

 



Bilgisayarı veya Bilgileri Ele 
Geçirerek İşlenen Suçlar 

Başkasına ait 
bilgisayara, ağa 
veya sisteme 
izinsiz girmek, 
bilgileri 
kopyalamak, 
silmek veya 
değiştirmek. 



Bilgilere İzinsiz Erişim Cezası  

 Bir bilişim sisteminin 
bütününe veya bir 
kısmına, hukuka aykırı 
olarak giren ve orada 
kalmaya devam eden 
kimseye bir yıla 
kadar hapis veya 
adli para cezası 
verilir. 





Lisansız Yazılım ve 
İçeriklerin Kullanımı İle İlgili 

Suçlar 

Telif hakkı ile 
korunan yazılım, 
dosya, resim, 
fotoğraf, müzik, 
video klip ve film 
dosyalarını izinsiz 
indirmek, 
paylaşmak, 
tamamını veya bir 
kısmını kullanmak. 



Çevrimiçi İletişim Sırasında 
İşlenen Suçlar 

Sosyal ağlar, sohbet 
siteleri, forumlar 
gibi kullanıcıların 
birbirleriyle iletişim 
kurdukları sitelerde 
kişi ya da kuruluşa 
hakaret, küfür 
etmek veya 
aşağılayıcı ifadeler 
kullanmak. 



Kredi Kartı, Kontör/TL 
Dolandırıcılığı 

Telefon, e-posta ve 
çeşitli iletişim araçları 
kullanarak kişilerden 
kredi kartı bilgileri 
istemek. 
Tehdit veya şantaj 
yoluyla çeşitli 
hesaplara TL veya 
kontör yüklenmesini 
istemek. 


