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BILISIM SUC
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Bilisim Sucu Nedir?

o Bilisim teknolojinin yardimi ile (genellikle sanal bir
ortamda) kisi veya kurumlara maddi veya manevi
zarar vermek, sug islemek.

e Bilgisayar, cevre birimleri, bos makinesi, cep telefonu
gibi her tirlii teknolojinin kullaniimasi ile islenen
suclardir.




Bilisim Sucu Turleri

E-posta Ele Gegirme
Kullanici Hesaplari lle ligili Suglar
Web Sayfalari Kullanilarak Islenen Suglar
Bilgisayari Veya Bilgileri Ele Gegirerek Islenen Suglar
Lisansiz Yazilim Ve I¢ceriklerin Kullanimi lle ligili Suclar
Cevrimici ileti:;:im Sirasinda i§lenen Suclar

Kredi Karti, Kontor/Tl Dolandiricihgi



Gmail msn¥  \\¥=
YaHOO! AOL &

E-posta Ele Ge¢girme

Bir kisiye ait
e-posta veya
kullanici
bilgilerini ele
gecirmek,
degistirmek
veya silmek.



E-posta Ele Gecirmenin Cezasi

E-posta ele gegirildiginde yapilan sikayette
kanun durumu ilk olarak TCK 'nin 243. maddesine
dayanarak ele alir ve sucluya iki yila kadar hapis
yada parasal cezai islem uygulayabilir.

Fakat, ele gegirilen e-posta igerigindeki
bilgilerde eksiklik yada bir degisiklik varsa kesin
olarak 243. maddenin uguncu fikrasini uygulayip
para cezasini kaldirarak sugluya iki yil ile dort yil
arasinda hapis cezasi istemini arz eder.




Bir Ornek: E-posta Ele Gecirmek 5 Dk,
Peki Ya Cezasi...

David Kernell adli ABD'li geng su siralarda hayatinin
en zor donemini yasiyor. ABD baskan vekil adayi olan Sarah
Palin'in e-posta hesabini ele geglrerek
bazi yazismalarini internette paylasirken buyuk ihtimalle bu
duruma ciuseceglnl hi¢ tahmin etmemisti. Yakalandiktan
sonra basmln dertte oldugunu tahmin etmls olsa da, 20 yil
hapis yatma ihtimalini aklina bile gelmemlstl



Kullanici Hesaplari lle llgili
Suclar

Bir kisi veya kurum
adina sahte e-posta /
profil / hesap
olusturmak.

Bu sahte hesaplari
kullanarak gesitli
paylasimlar yapmak.



Sahte Hesap Olusturma Cezasi

e Bir kisi adina agilan profil hesabinda, o kisinin
fotografi, kimlik bilgileri, kisisel e-posta hesabi, meslek
bilgileri yani o kisiyi tanlmlamaya yarayacak birtakim
kisisel bllgller hukuka aykiri olarak kaydedilmis ise
TCK 135/1’e gore aykirilik teskil edebilecektir. Buna
gore; hukuka aykiri olarak bir I<|S|n|n kisisel verilerini
kaydeden kimseye iic yila kadar hapis cezasi
verilebilecektir.

Kisisel bilgilerin yer aldigi bu profil hesaplarin veya
gruplarln hukuka aykiri olarak baska kisilere
yayllmasini saglayanlar TCK 136 geregl bir ylldan
dort yila kadar hapis cezasina mahkim
olabileceklerdir.




Web Sayfalari Kullanilarak
Islenen Suclar

Baskalarinin adina web
sayfasi hazirlamak ve bu
web sayfasinin tanitimi
amaclyla baskalarina e-
mail ve mesaj
gondermek ve bu
mesajlarda da magdur
olan sahsin telefon
numaralarini vermek.



Web Sayfalari Kullanilarak i:;lenen Suclar

e Sahte aI|§veri§ siteleri kurarak kullanicilari
dolandirmak.

e Satisi yapilan urunlere ait yanls bilgiler verme.

e Musteriye vaat edilen urun yerine farkl triun
gondermek.
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Web Sayfalari Kullanilarak i:;lenen Suclar

 Sosyal aglar, forum ve video sitelerinde
baskasina ait fotograf, video veya eserleri izinsiz
paylasmak.

e Devlet karsiti gruplara ait igerikleri
yayinlamak/paylasmak.

+ Facebook'ta paylas




Web Sayfalari Kullanilarak i:;lenen Suclar

e Internetten alisveriste kullanicilarin kredi karti
bilgilerini ele gecirmek.




Bilgisayar1 veya Bilgileri Ele
Gecgirerek Islenen Suclar

Baskasina ait
bilgisayara, aQa
veya sisteme
izinsiz girmek,
bilgileri
kopyalamalk,
silmek veya
degistirmek.



Bilgilere Izinsiz Erisim Cezasi

-« Bir bilisim sisteminin
butunune veya bir
kismina, hukuka aykiri
olarak giren ve orada
kalmaya devam eden
kimseye bir yila
kadar hapis veya
adli para cezasi
verilir.
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... Demek ki sen eve, ben de bilgisayara izinsiz
girmekten igerideyiz.




Telif hakki ile
korunan yazilim,
dosya, resim,
fotograf, muzik,

video klip ve film
dosyalarini izinsiz
indirmek,
paylasmak,
tamamini veya bir
kismini kullanmak.

Lisansiz Yazilim ve
Iceriklerin Kullanimu lle ligili
Suclar




Cevrimigi lletisim Sirasinda
Islenen Suclar

Sosyal aglar, sohbet
siteleri, forumlar
gibi kullanicilarin
birbirleriyle iletisim
<urduklari sitelerde
Kisi ya da kurulusa
nakaret, kufur
etmek veya
asaQilayici ifadeler
kullanmak.




Kredi Karti, Kontor/TL
Dolandiricihigi

Telefon, e-posta ve
cesitli iletisim araglari
kullanarak kisilerden
kredi karti bilgileri
istemek.

Tehdit veya santaj
yoluyla gesitli
hesaplara TL veya
kontor yuklenmesini
istemek.




