BILISIM
SUCLARINA
KARSI
ALINABILECEK
TEDBIRLER




Bilisim Suclarina Karsi
Alinabilecek Tedbirler

 Lisanssiz yazilimlar ve icerikler (muzik, resim,
fotograf video vs.) kullanmayin.

« Cesitli yollarla kinlms, icerigi degistirilmis
veya guvenilir olmayan yazilimlar yuklemeyin.




Bilisim Suclarina Karsi
Alinabilecek Tedbirler

 Bilgisayar sistemini korumaya yonelik antivirus,
guvenlik duvan gibi yazilimlar kullanin ve mumkun
oldugunca glincellemelerini yapin.

« Kullanilan yazilimlarin en guncel ve sorunsuz
surumlerini temin etmeye calisin.




Bilisim Suclarina Karsi
Alinabilecek Tedbirler

« Telefon, e-posta vs. gibi yollarla sizden kisisel
bilgilerinizi (ad, soyad, adres, telefon gibi),
parolanizi ya da kredi karti sifrenizi
isteyenlere itibar etmeyin.

« Unutmayin hicbir banka gorevlisi size banka
veya kredi kart1 bilginizi sormaz!




Bilisim Suclarina Karsi
Alinabilecek Tedbirler

. Internet ortaminda tanimadiginiz veya
suphelendiginiz kisilere kisisel ve ozel
bilgilerinizi vermeyin!

o Telif haklariyla korunmus icerikleri (muzik,
film, oyun vs.) kesinlikle korsan olarak temin
etmeyin, indirmeyin ve paylasmayin!




Bilisim Suclarina Karsi
Alinabilecek Tedbirler

« Sosyal aglarda, forum ve sohbet
yazilimlarinda kisi veya kurumlara kars:
kifur, hakaret veya asagilayici sozler
kullanmayin.

« Turkce’mizi en guzel sekilde kullanmaya
calisin,




Bilisim Suclarina Karsi
Alinabilecek Tedbirler

« Kimsenin e-posta ve cesitli hesaplarina
(facebook, twitter vs.) giris yapmaya,
sifresini tahmin etme yoluyla ele gecirmeye
calismayin!

« Sahte hesaplar olusturmayin ve bu hesaplan
kullanarak paylasimlar yapmayin!




Bilisim Suclarina Karsi
Alinabilecek Tedbirler

« Baskasina ait bilgisayar, interneti ve aglar
izinsiz olarak kullanmayin, bilgileri silmeyin,
degistirmeyin veya kopyalamayin!

ReECT EOFECTED




Kisisel Sifreler ile Ilgili Oneriler

« Kisisel sifrelerini kesinlikle en
yakininiz olsa dahi kimse ile

paylasmayin!
« Tum hesaplarinizda ayni (-
sifreyi kullanmayin! J—F%@
- Sifrelerinizi hicbir yere not Ll:
etmeyin!

« Sifrelerinizi belirli araliklar
mutlaka degistirin.




Kisisel Sifreler ile Ilgili Oneriler

« Sifrenizi sosyal aglar,
sohbet yazilimlan, siteler
vs. araciligi ile kimseye
gondermeyin!

- Sifreler disinda daha guglu |
giris yontemleri |
destekleyen bir sisteminiz
varsa kullanin. Ornegin,
parmak izi, yuz veya ses
tanima ozellikleri.




Guvenli Sifre Olusturma

« Sifrelerinizde kisisel bilgilerinize yer
vermeyin. Ornegin, adiniz, dogum tarihiniz
veya kimlik numaramz.

» ali1999, 32423526655, 1986 gibi




Guvenli Sifre Olusturma

 Sifrenizde ardisik sayilar, harfler
kullanmayin. Ornegin, 123456, 1234, abcd
gibi.

« Tahmin edilmesi kolay yanyana bulunan
tuslan kullanmayin. Ornegin, gwerty, asdf
gibi.

Yoksa sizde
sifresi 123456 \\
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Dinyada En Cok Tercih Edilen Sifre
123456

« Arastirmacilar, Rockyou adli muzik sitesinde
yer alan 32 milyon sifreyi incelediler.
Arastirmanin sonucuna gore kullanicilar en
cok 123456 sifresini tercih ettigi ortaya ciktu.

Number of Users with

1 123456 290731
2 12345 79078
3 123456789 76790
4 Password 61958
5 iloveyou 51622
6 princess 35231

7 rockyou 22588
8 1234567 21726
9 12345678 20553

10 abc123 17542




‘123456l Emniyet Sifresi Olur mu?

« Ankara Emniyet Mudurligi’nun dijital
verilerini sakladigi sistemlerin sifrelerinden
birinin “123456” oldugu, emniyet sitesini
cokerten RedHack grubu tarafindan ortaya
cikanldi.




Guvenli Sifre Olusturma

® Sifreniz en az 7 basamakli olsun.

® Mumkun oldugunda asagidaki karakterlerden
icersin.

@ Buyuk/kucuk harf (A,a...Z,z)

@ Rakam (0-9)

@ Noktalama (.,; gibi)

® Ozel karakter (-!+ gibi)




Sifrelerin Kirilma Siireleri

® Uzunluk: 6 karakter
Kucuk harf: 10 dakika
Kucuk harf ve buyuk harf:
10 saat
Kucuk ve buyuk harf,
rakamlar, semboller: 18
gun




Sifrelerin Kirilma Siireleri

® Uzunluk: 7 karakter
Kucuk harf: 4 saat
Kucuk harf ve buyuk harf: 23 gun
Kucuk ve buyuk harf, rakamlar, semboller: 4

yil




Sifrelerin Kirilma Siireleri

® Uzunluk: 8 karakter
Kucuk harf: 4 gun
Kucuk harf ve buyuk harf: 3 yil
Kucuk ve buyuk harf, rakamlar, semboller:

463 vyl




Sifrelerin Kirilma Siireleri

® Uzunluk: 9 karakter
Kucuk harf: 4 ay
Kucuk harf ve buyuk
harf: 178 yil
Kucuk ve buyuk harf,
rakamlar, semboller:
44,530 y1l




Bunlari Unutmayin!

® Internet ortaminda islediginiz suclardan
dolay1 evinize kadar takip yapilabilir.

@ Bilisim suclarn hakkinda yakinlarinizi mutlaka
uyarin.
® Bir bilisim sucundan dolayr magdur olursaniz

mutlaka 155 Polis Imdat Hattina veya
155@iem.gov.tr adresine ihbarda bulunun!




5- BiLISIM SUCLARINDAN MAGDUR OLMAMAK iCiN
YAPILACAKLAR

@ 1- internet ortaminda %100 guvenligin hicbir zaman
saglanamayacagint unutmayin!
2- sirketinize veya sahsiniza ait onemli bilgilerinizin
yer aldig bllglsayarlmz ile ozel guvenlik onlemleri
almadan internete baglanmamali,
3- ozellikle chat (messenger) ortaminda
bilgisayariniza sanal alemden saldirilabilecegini;
4- chat de tanmistiginiz kisilere sahsiniz, aileniz, adres
telefon, is gibi konularda sahsi b1lg1ler1n121
vermemeniz gerektigini unutulmamali
5- internet ortaminda tamistigimz kisilere kredi karti
bilgilerinizi verilmemeli,
6- internet uzerinden yap1lan yazismalarinizda
karsinizdaki kurumlarla 6zel bir yontemle
ya21smamzda fayda olacaktir.
7- kimligini verdigi, kendini tamttig1 kisi olmayacagi
dusuncesiyle tedbirli olmalidrr.




Saygili Musterimiz,

Farkli IP-adreslerden banka hesabiniza girmeye calisildigini tespit ettik.
Seyahatteyken hesabiniza girmeye calistiysaniz bunun gibil hesap acma
tesebbusleri buna bagli olabilir. Ancak hesabinizl acmak girisiminde
bulunmadiysaniz hesabinizla ilgili bilgilerin kontrol edilmesi icin en acil
sekilde bankaniza basvurmanizi teklif ederiz.

http://wwu.garant lbank.com

Sabiriniz icin tesekkur ederiz.

Saygilarimizla,

Garanti Bankasi
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> Kimlik bllgllermln suistimal edeesner baglantnh suc;lar hlzla artmis ve artlk S
c uluslararasi bir boyut kazanmis durumdadir. Kimlik bilgilerinin suistimaliyle
islenen suclarn buydk bir kismi ticari suglardir. Banka hesaplarinin bosaltiimasi,
5 saglik sigortasi dolandiricihgi, calinti kimlik bilgilerini kullanarak sirket kurulmasi
?' ve bu sirket Uzerinden her turli dolandiricilik faaliyetinin icrasi, bunlardan
;! blrkagudlr Kimlik hirsiziginda; herhangi bir Kisinin nifus ctizdani, kimlik numarasi,
S ~ pasaport bilgileri, ehliyet, banka hesap numaralari, internet sifreleri, anlk
,g ¢ mesajlasma adres ve sifreleri, kredi karti bilgileri gibi kisisel bilgilerin ya internet
vasitaslyla ya da dogrudan ¢alinmasi, yetkisiz olarak elde bulundurulmasi ya
,f» da transfer edilmesi s6z konusu olmaktadir. Bunu yapmaktaki temel amag ise
» dolandiricilik ve diger sug faaliyetlerini islemektir. internetin aligveris amagli
} kullanim orani bir tlrll istenilen seviyeye ulasmamaktadlr
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Diyarbakir'da internet araciligiyla dijital elektrik sayaclarinin
program sifrelerini kirarak haksiz kazang elde ettikleri iddia edilen
28 kisilik sebeke ortaya ¢ikarildi. Edinilen bilgiye gore bir ihbar
degerlendiren Emniyet Mudirligi Kagakgilik ve Organize Suglarla -~
Micadele Subesi ekipleri, Diyarbakir basta olmak tzere bazi illerde
dijital elektrik sayaclarinin program sifrelerini Internet araciligiyla
kirarak abonelerin tliketimini az gosteren bir sebekeye yonelik
operasyon duzenledi. Yaklasik 4 ay boyunca gizlilik icerisinde = ~
yurutllen galisma sonucunda, Mardin'in Kiziltepe ilcesinden sebekeyi
yonlendirdigi bildirilen gete lideri ve ¢ete Uyeleri gézaltina almqt. J’Z
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TESEKKUR EDERIM.




